
Wat is 
weer het 

wachtwoord 
van de pc?

0000 zoals 
alle appara-

ten en de 
bankkaarten

is dat met 
2-weg 

verificatie?

de laatste 
software update 
is al van 2 jaar 

geleden!
maar dat 
werkt 

toch nog.

en hebben we 
een anti-virus 
programma?

het is altijd 
iets met die 

russen
we hebben toch 
een griepspuit

vandaag in aanbieding, 100 
apps. ik neem even uw 

computer over en installeer 
die onmiddellijk

die denkt zeker dat ik gek 
ben, apps kopen aan de 

deur!

u wil me helpen 
mijn computer up 

te daten. Tof!
schatje 

afbreken, 
we gaan 
eten !

eerst een fotootje.
free wifi, wat een 

service!
ik kijk even het saldo op 
ons rekeningnummer na.

hehe! oh kijk we 
krijgen geld 
terug van de 
belastingen

niet op de link 
klikken maar 
geef zelf het 
mailadres op.

al die aanbiedingen. 
we gaan rijk worden

schatje als het te 
mooi is om waar te 
zijn is het meestal 

niet waar!

oke actie nu!
onbekende berichten niet 

openen en verwijderen
privacy instellingen 
aanpassen.

e-mail adressen 
aanmaken voor minder aanmaken voor minder 

belangrijke zaken
controleren van de 
adressen van websites!

de cyberwereld 
is een jungle!

samen met de 10 gouden 
tips van het 

bin kenniscentrum 
komen we er wel!

nee, gewoon 
met cijfertjes



o Deze geheugenkaart, in de vorm van een korte strip, helpt je te voorkomen dat je 
het slachtoffer wordt van cybercriminaliteit.  
o Gebruik je gezond verstand! Als iets te mooi lijkt om waar te zijn dan is het dat 
meestal ook.  
o Wees altijd alert en sceptisch als je iets niet vertrouwt.

Maak zeker gebruik van onderstaande tips om veilig op het internet te surfen. 

1. Gebruik complexe wachtwoorden en/of lange wachtwoordzinnen. Gebruik nooit 
hetzelfde wachtwoord voor verschillende toepassingen. Verander regelmatig je 
wachtwoord.  Gebruik een wachtwoordkluis of wachtwoordenboekje als geheugen-
steun.  Leg het boekje steeds op een veilige plaats en niet naast je computer.
2. Kies indien mogelijk voor tweestapsverificatie.  Al heel wat bedrijven en instellin-
gen bieden deze mogelijkheid aan.
3. Installeer altijd de officiële software-updates. Zo verklein je de kans dat je gehackt 
wordt. Maak regelmatig back-ups van je bestanden.  
4. Installeer een antivirusprogramma op al je toestellen en niet alleen op je com-
puter/laptop. Schakel automatische updates in voor je antivirusprogramma en je 
software.  Maak ook gebruik van een firewall. 
5. Open geen berichten en onbekende bestanden die je niet verwacht of vertrouwt.  
6. Installeer alleen apps via de officiële applicatiewinkels (Playstore voor Microsoft, 
Applestore voor Apple).  
7. Controleer het adres van websites op onregelmatigheden.  Indien je twijfelt, neem 
dan contact op via het vertrouwde adres van de instelling of organisatie.
8. Verbreek het contact met ongevraagde helpdeskmedewerkers.  Indien je twijfelt, 
bel dan terug via het officiële telefoonnummer van de instelling of het bedrijf.
9. Stel je privacyinstelling zo hoog mogelijk in op sociale media.  Alles wat je plaatst 
kan ge(mis)bruikt worden.
10. Maak alleen verbinding met vertrouwde wifinetwerken, liefst geen publieke wifi-
netwerken.

o Het naleven van de preventietips verkleint het risico op cybercriminaliteit.
o Noch de vrijwilliger, noch de organisaties achter deze campagne zijn aansprakelijk 
indien een burger toch slachtoffer wordt van enige vorm van cybercriminaliteit.
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